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บทคัดย่อ

 การจดัตัง้ประชาคมเศรษฐกจิอาเซยีน (ASEAN Economic Community: 
AEC) ในปี พทุธศกัราช 2558 ถอืเป็นโอกาสส่งเสรมิความเตบิโตของกลุม่ประเทศ
อาเซียนบนฐานความร่วมมือทางเศรษฐกิจอย่างเต็มที่ท่ัวทั้งภูมิภาค สนับสนุนการ
เปิดเสรีในด้านการไหลเวียนสินค้า บริการต่างๆ การลงทุนของผู้ประกอบการชาว
ต่างชาตโิดยตรง แรงงานฝีมือ และการลงทุนข้ามชาติ การรวมตัวกันอย่างแนบแน่น 
เป็นประชาคม การส่งเสรมิซึง่กนัและกนัโดยมุ่งหมายให้เกดิความยัง่ยนืของภมูภิาค
โดยรวมทั้งสันติภาพ เสถียรภาพ และการแบ่งปันความส�าเร็จงอกงาม เสริมสร้าง
ความเข้มแข็ง การเคารพยอมรับในความแตกต่างหลากหลาย ความเสมอภาค  
ความเข้าใจซึง่กนัและกนั และการปรบัตวัท่ีจะอยูร่่วมกันของบคุคลในภาคส่วนต่างๆ  
ของสงัคมอย่างเคารพในความแตกต่างทางเพศ ชาตพัินธุ ์ศาสนา ภาษา หรอืภูมหิลงั 
ทางสังคมและวัฒนธรรมความร่วมมือทางเศรษฐกิจได้หยั่งรากและแผ่ขยายผ่าน
การรวมตัวระหว่าง AEC กับอีก 3 ประเทศ (AEC Plus Three: APT) ทางตอน
เหนอื ได้แก่ จนี ญีปุ่น่ และเกาหลีใต้โครงสร้างพืน้ฐานและการประยกุต์ใช้เทคโนโลยี
สารสนเทศ (Information Technology : IT หรือ ไอที) นับว่าเป็นเครื่องมือใน
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การขับเคล่ือนเศรษฐกจิโลกให้แผ่ขยายอย่างไร้พรมแดน ความก้าวหน้าทางไอทไีด้ 
ก่อให้เกิดปัญหาเชิงจริยธรรมในรูปแบบใหม่ๆ ตามมา ปัจจัยทางเศรษฐกิจ สังคม  
และบรบิทแวดล้อมจงึจ�าเป็นต้องได้รบัการพจิารณาไปพร้อมกันเพือ่ให้บรรลุเป้าหมาย 
ความร่วมมือของประชาคม การอดุมศกึษา (Higher Education: HE) ซ่ึงมภีารกิจ
หลกัในการจดัการเรยีนรู้จึงมีบทบาทส�าคญัในการพัฒนาทรัพยากรมนุษย์ ในฐานะที ่
เป็นระดบัการศกึษาท่ีผลิตบคุลากรสาขาต่างๆ ออกสู่ตลาดแรงงานทัง้น้ีองค์กรต่างๆ 
ในสังคมไม่เพียงต้องการบุคลากรที่มีความรู้และทักษะที่ดีในงาน หากแต่ต้องการ
บคุลากรทีต่ระหนกัถึงจรยิธรรมด้วยเช่นกนั เพือ่ท่ีจะเป็นทรพัยากรมนษุย์ทีมี่คณุค่า 
น�าไปสู่ความเข้มแข็งของสังคมบทความนี้มุ่งหมายที่จะน�าเสนอประเด็นปัญหาทาง
จริยธรรมรูปแบบใหม่ในยุคดิจิทัล และผลกระทบที่มีต่อประเทศสมาชิกของ APT
โดยได้ทบทวนวรรณกรรมที่เกี่ยวข้องเพ่ือแสดงความตระหนักของประเทศสมาชิก
ในเชิงจริยธรรมทางคอมพิวเตอร์ (Computer Ethics) ท่ามกลางสภาพการณ์ใน
ช่วงปีปัจจบุนั อภิปรายกรณกีารสอนจรยิธรรมส�าหรบันกัศกึษาไอทใีนมหาวทิยาลยั
ไทยรวมถึงสถาบันเทคโนโลยีไทย-ญี่ปุ่น สรุปแล้วจริยธรรมในการศึกษาด้านไอที 
ยังคงเป็นประเด็นท่ีต้องสร้างความตระหนักรู้และส่งเสริมเพ่ือความเติบโตอย่าง
ยั่งยืนไปพร้อมกับนานาประเทศในกลุ่ม APT

 ค�าส�าคัญ : AECAPT จริยธรรม การอุดมศึกษา เทคโนโลยีสารสนเทศ  
 ความยั่งยืน

Abstract

 The establishment of an ASEAN Economic Community (AEC) 
by 2015 offers great opportunities to support growth of ASEAN 
countries based on the region’s full economic integration. A free 
flow of goods, services, foreign direct investment, skilled labor, and 
freer flow of cross-border capital will be promoted. The community  
is closely intertwined and mutually reinforcing for the purpose of 
ensuring durable peace, stability, and shared prosperity in the region. 
It promotes tolerance, respect for diversity, equality, mutual  
understanding, and people-oriented in which all sectors of society, 
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regardless of gender, race, religion, language, or social and cultural 
background, are encouraged to participate in, and benefit from the 
process of ASEAN integration and community building. The economic 
cooperation is deepening and widening through greater integration 
with China, Japan, and South Korea - the three partners from the 
north. The increasing globalization of the world economies is being 
fueled by a number of Information Technology (IT) infrastructures 
and applications. There are new forms of ethical problem arising 
out of this advancement in IT. For achievement of the cooperation’s 
goals, economic, social and environmental factors must be jointly  
considered. Higher Education (HE) takes an important role in human 
resource development through their core activities of learning  
management because students at this level will be prepared to enter 
the labor market. Organizations require graduates not only with 
good knowledge and professional skill, but also ethical awareness 
for serving as valuable human resources to strengthen community. 
This article aims to focus on emerging ethical problem issues in the 
digital age and their impacts to APT member countries. Related  
literatures are reviewed to show APT’s awareness of computer ethics 
among situations in recent years. Practical cases of teaching ethics 
for IT students in Thai universities, including Thai-Nichi Institute 
of Technology, are discussed. It is recommended that ethical concern  
in IT education still needs more perception and promotion for  
sustainable growth with APT.

 Key words : AEC, APT, Ethics, Higher Education, Information  
 Technology, Sustainability
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 บคุคลพงึตระหนักถงึตนเองในฐานะท่ีเป็นพลเมอืงโลกและรบัผดิชอบร่วมกนั 
ในการส่งเสริมการพัฒนาอย่างยั่งยืน (Statement Library, 2557) จริยธรรม
เป็นเครื่องมือในการก�ากับดูแลสังคม บุคคลจะเจริญงอกงามทั้งด้านสติปัญญาและ
จรยิธรรมกด้็วยการศกึษา การศึกษาจึงเป็นเครือ่งมือในการสร้างสรรค์สังคม มคุีณค่า 
และบทบาทส�าคัญยิง่ต่อการพัฒนาอย่างยัง่ยืน (UNESCO, 2557) การให้การศกึษา 
อบรมด้านจริยธรรมเป็นสิ่งส�าคัญจ�าเป็น ดังข้อความที่คัดมาจากพระราชด�ารัสและ
พระบรมราโชวาทของพระบาทสมเด็จพระเจ้าอยู่หัวฯ ซึ่งพระราชทานแก่บุคคล 
และคณะบุคคลในโอกาสต่างๆ ดังนี้ 
 “การด�าเนนิชีวิตโดยใช้วิชาการอย่างเดยีวยงัไม่เพยีงพอ จะต้องอาศยัความรู้
รอบตัวและหลักศีลธรรมประกอบด้วย ผู้ที่มีความรู้ดีแต่ขาดความยั้งคิด น�าความรู้
ไปใช้ในทางมิชอบ ก็เท่ากับเป็นบุคคลที่เป็นภัยแก่สังคมของมนุษย์” (Ch7news, 
2557)
 “การศึกษาเป็นเครือ่งมือส�าคญัในการพฒันาความรู ้ ความคิดความประพฤติ  
ทัศนคติ ค่านิยมและคุณธรรมของบุคคล เพื่อให้เป็นพลเมืองดีมีคุณภาพและ
ประสิทธิภาพ เมื่อบ้านเมืองประกอบไปด้วยพลเมืองที่มีคุณภาพและประสิทธิภาพ  
การพัฒนาประเทศชาตกิย่็อมท�าได้โดยสะดวกราบรืน่ ได้ผลทีแ่น่นอนและรวดเรว็”  
(โรงเรียนมงฟอร์ตวิทยาลัย แผนกประถม, 2557)
 ในฐานะทีไ่ทยเป็นหนึง่ในสมาชกิของประชาคมเศรษฐกจิอาเซยีน (ASEAN 
Economic Community:AEC) จึงมีบทบาทหน้าท่ีร่วมกบันานาประเทศสมาชกิอกี 
9 ประเทศ ประกอบด้วย กัมพูชา บรูไนดารุสซาลาม (บรูไน) ฟิลิปปินส์ มาเลเซีย 
เมียนมาร์ (พม่า) ลาว สิงคโปร์ เวียดนาม และอินโดนีเซีย ตลอดจนประเทศ
สาธารณรัฐเกาหลี (เกาหลีใต้) สาธารณรัฐประชาชนจีน (จีน) และญี่ปุ่น ที่รวมตัว 
กันเป็น อาเซียนบวกสาม (AEC Plus Three : APT) ในการส่งเสริมความยั่งยืน
ของภูมิภาคโดยรวม ทั้งในด้านสันติภาพ เสถียรภาพ และการแบ่งปันความส�าเร็จ 
บนความแตกต่างหลากหลาย โดยมีเทคโนโลยีสารสนเทศ (Information  
Technology : IT หรือ ไอที) เป็นเครื่องมือส�าคัญในยุคปัจจุบันที่อ�านวยความ
สะดวกให้บุคคลจากแทบทุกมุมโลกสามารถติดต่อสื่อสารถึงกันได้อย่างรวดเร็ว  
ไร้พรมแดนผ่านระบบโครงข่ายอินเทอร์เน็ต ดังจะเห็นได้จากรายงานข้อมูลสถิติ 
ผูใ้ช้งานอนิเทอร์เนต็ ในไตรมาสท่ี 4 ปี พ.ศ. 2556 ซ่ึงน�าเสนอโดย Internet World 
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Stats (2557) โดยส�าหรับประเทศสมาชิก APT (ตารางที่ 1) พบว่า ในภูมิภาค
เอเชียมีการขยายตัวของผู้ใช้งานอินเทอร์เน็ตในระยะเวลาสิบกว่าปีต้ังแต่ ปี พ.ศ.
2543 ถึง พ.ศ. 2557 เป็นจ�านวนสูงขึ้นกว่า 1,000 ล้านคน ส�าหรับประเทศไทยมี
จ�านวนผู้ใช้งานอินเทอร์เน็ตเพิ่มขึ้นกว่า 17 ล้านคน 

ตารางที่ 1 สถิติผู้ใช้งานอินเทอร์เน็ตในภูมิภาคเอเชีย

ประเทศ ประชากรในป ี
2557 

ผู้ใช ้
อินเทอร์เน็ต 

ในป ี
2543 

ผู้ใช ้
อินเทอร์เน็ต  

ในป ี
2557

ร้อยละของ
ประชากร 
ในภูมิภาค 
ในปี 2557

ร้อยละ 
ของผู้ใช ้

ในภูมิภาค 
ในปี 2557

ร้อยละ 
ของผู้ใช ้

ในประเทศ 
ในปี 2557

ผู้ใช้เฟซบุ๊ก 
ในปี 2555

ทั้งหมด 
ในเอเชีย

3,996,408,007 
(ร้อยละ 55.6 
ของโลก) 

114,304,000 1,265,143,702 
(ร้อยละ 45.1 
ของผู้ใช้งาน 
ทั่วโลก) 

31.7   254,336,520 
(ร้อยละ 
26.06 
ของผู้ใช้งาน
ทั่วโลก)

กัมพูชา 15,458,332 6,000 927,500 6.00 0.10 6.00 742,220

เกาหลีใต้ 49,039,986 19,040,000 41,571,196 84.80 3.30 84.77 10,012,400

จีน 1,355,692,576 22,500,000 620,907,200 45.80 49.10 45.80 633,300

ญี่ปุ่น 127,103,388 47,080,000 109,626,672 86.20 8.70 86.25 17,196,080

ไทย 67,741,401 2,300,000 20,100,000 29.70 1.60 29.67 17,721,480

บรูไน 422,675 30,000 318,900 75.40 0.00 75.45 254,760

เมียนมาร์ 55,746,253 1,000 668,955 1.20 0.10 1.20 n/a

ฟิลิปปินส์ 107,668,231 2,000,000 44,200,540 41.10 3.50 41.05 29,890,900

มาเลเซีย 30,073,353 3,700,000 20,140,125 67.00 1.60 66.97 13,589,520

ลาว 6,803,699 6,000 850,425 12.50 0.10 12.50 255,880

เวียดนาม 93,421,835 200,000 41,012,186 43.90 3.20 43.90 10,669,880

สิงคโปร์ 5,567,301 1,200,000 4,064,130 73.00 0.30 73.00 2,915,640

อินโดนีเซีย 253,609,643 2,000,000 55,000,000 21.70 4.30 21.69 51,096,860

(ปรับปรุง/เพิ่มเติม จาก Internet World Stats, 2557)

 ส�านักงานสถิติแห่งชาติ (2557) สังกัดกระทรวงเทคโนโลยีสารสนเทศและ
การสื่อสาร (Information Communication and Technology : ICT หรือ  
ไอซที)ี ได้รวบรวมข้อมูลและรายงานจ�านวนผูใ้ช้อนิเทอร์เนต็ในประเทศไทย จ�าแนก
ตามกลุม่อายแุละกจิกรรมท่ีใช้ ในปี พ.ศ. 2556 ตามตารางที ่2 ซึง่ในทีน่ี ้ผู้เรยีบเรียง 
บทความได้ขีดเส้นใต้จ�านวนผู้ใช้สูงสุดในแต่ละกิจกรรม รวม 17 กิจกรรม สังเกต
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ได้ว่า มีเพียง  4 กิจกรรมที่กลุ่มอายุ 40-49 ปี ครองจ�านวนการใช้อินเทอร์เน็ต
สูงสุดได้แก่ กิจกรรมซื้อสินค้า/บริการ กิจกรรมท�าธุรกิจ กิจกรรมติดต่อ/รับส่ง/
ดาวน์โหลดเอกสาร และกจิกรรมธุรกรรมทางการเงนิ และมกีจิกรรมไม่ระบปุระเภท 
(อืน่ๆ) ทีก่ลุม่อาย ุ11-14 ปี เป็นกลุม่ท่ีครองการใช้งานสงูสดุ นอกจากนัน้ในอกี 12 
กิจกรรมที่เหลือกลุ่มที่มีการใช้งานอินเทอร์เน็ตสูงสุด คือ กลุ่มอายุ 15-19 ปี ทั้งสิ้น 

ตารางที ่2 จ�านวนผูใ้ช้อนิเทอร์เนต็ในประเทศไทยจ�าแนกตามกลุม่อายุและกจิกรรม
ที่ใช้ พ.ศ.2556 (ส�านักงานสถิติแห่งชาติ, 2557)

รวม
6-10 11-14 15–19 20-24 25-29 30-34 35-39 40-49 50-59 ≥60 

รับ-ส่ง อีเมล์ 9,558,053 163,325 861,689 1,987,962 1,306,856 1,166,595 1,185,144 924,515 1,189,011 659,256 113,700

ค้นหาข้อมูลเกี่ยวกับ 
สินค้า/บริการ

7,792,912 176,080 655,855 1,340,685 1,023,997 1,031,666 999,295 840,502 1,042,601 565,696 116,535

ซื้อสินค้า/บริการ 971,405 3,841 21,001 79,497 141,521 175,361 179,601 132,491 148,125 73,684 16,285

ท�าธุรกิจหรือเสนอขาย
สินค้า/บริการ

725,517 2,337 11,546 46,415 80,706 102,211 144,767 120,681 143,542 62,026 11,286

ค้นหาข้อมูลเกี่ยวกับ 
สินค้า/บริการ 
ด้านสุขภาพ

4,875,868 82,044 331,175 766,039 657,151 604,631 635,361 527,660 734,513 441,837 95,456

ค้นหาข้อมูลของภาครัฐ 5,732,610 135,830 519,783 1,032,397 681,735 656,913 683,645 561,939 833,508 546,974 79,889

ติดต่อ/รับส่ง  
ดาวน์โหลดเอกสาร/

2,762,077 29,170 103,189 266,675 297,134 376,745 427,463 349,599 526,016 356,591 29,496

ติดตามข่าวสาร/ 
อ่านหรือดาวน์โหลด

9,119,061 288,160 961,810 1,897,567 1,195,460 1,067,187 1,028,934 816,671 1,085,514 643,476 134,282

เล่นเกม/ดาวน์โหลดเกม 12,948,716 1,357,792 2,328,410 3,070,202 1,695,799 1,338,286 1,127,777 832,946 812,877 314,598 70,030

ดาวน์โหลด ดูหนัง  
ฟังเพลง วิทยุ

13,424,703 896,420 1,963,975 3,044,129 1,801,236 1,479,330 1,352,030 1,031,844 1,194,111 547,951 113,677

ดาวน์โหลดซอฟต์แวร์ 3,097,783 76,888 275,495 687,860 518,570 411,825 378,080 276,958 318,432 132,368 21,308

ห้องสนทนา Blog Web 
2.0/chat/instant 
message)

4,508,773 126,939 522,873 1,118,924 749,215 592,557 487,752 383,156 355,813 143,294 28,251

สังคมออนไลน์  
(Social Network  
เช่น Facebook)

10,727,455 365,919 1,404,959 2,587,732 1,616,418 1,344,022 1,180,542 868,608 897,597 389,394 72,263

ศึกษาเรียนรู้ผ่าน
อินเทอร์เน็ต

4,425,671 534,375 1,021,032 1,257,558 522,166 270,353 245,594 177,753 232,899 136,783 27,157

โทรศัพท์ผ่าน 
อินเทอร์เน็ต (VoIP) 

1,019,959 25,833 72,727 195,646 157,628 143,849 147,458 102,073 105,193 57,479 12,072

ท�าธุรกรรมเกี่ยวกับ
การเงิน (Internet 
Banking)

584,189 1,976 7,252 13,381 42,455 87,230 112,388 89,502 146,892 72,396 10,716

อื่นๆ 183,780 15,741 44,490 40,726 14,731 25,072 11,301 10,982 11,727 7,056 1,955

กิจกรรมที่ใช ้
อินเทอร์เน็ต

จ�าแนกตามกลุ่มอายุ
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ปีที่ 32 ฉบับที่ 3 มิถุนายน - กันยายน 2557

 พร้อมกับที่ไอทีได้เข้ามามีบทบาทมากในสังคมปัจจุบัน ดังสะท้อนให้เห็น
ได้จากข้อมูลสถิติการใช้งานและการขยายตัวอย่างมากมายของการใช้งานในระยะ
เวลากว่า 10 ปีท่ีผ่านมา ในอีกด้านหนึ่ง ไอทีก็ได้น�ามาซึ่งรูปแบบใหม่ของปัญหา
เชิงจริยธรรมด้วยเช่นกัน อาทิ การ เข้าถึงสารสนเทศโดยมิชอบ และ/หรือการน�า
สารสนเทศไปใช้ประโยชน์โดยทางมิชอบ ตารางที่ 3 แสดงให้เห็นประเภทของภัย
คุกคามและสถิติของเหตุการณ์ที่เกิดขึ้นในปี พ.ศ.2557 ซึ่งรวบรวมตั้งแต่เดือน
มกราคมถงึเดอืนกรกฎาคม โดยศนูย์ประสานการรกัษาความมัน่คงปลอดภยัระบบ
คอมพิวเตอร์ประเทศไทย (2557) พบว่าประเภทของภยัคกุคาม 3 อนัดบัแรกทีพ่บ
มากที่สุด คือ malicious code (40.11%), fraud (26.50%) และ intrusion 
(19.83%) ตามล�าดับ

ตารางที ่3 สถติิภัยคกุคามมกราคม-กรกฎาคม 2557 (ศนูย์ประสานการรกัษาความ
มั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย, 2557 (ก) และ (ข))

7 
 

 
 พรอ้มกบัทีไอทไีดเ้ขา้มามบีทบาทมากในสงัคมปจัจุบนั ดงัสะท้อนใหเ้หน็ไดจ้ากขอ้มลูสถติกิาร
ใชง้านและการขยายตวัอย่างมากมายของการใชง้านในระยะเวลากว่า 10 ปีทีผ่านมา ในอกีดา้นหนึง ไอ
ทกี็ได้นํามาซึงรูปแบบใหม่ของปญัหาเชงิจรยิธรรมด้วยเช่นกนั อาท ิการ เขา้ถงึสารสนเทศโดยมชิอบ 
และ/หรอืการนําสารสนเทศไปใช้ประโยชน์โดยทางมชิอบ ตารางที 3 แสดงให้เห็นประเภทของภยั
คุกคามและสถิติของเหตุการณ์ทีเกิดขึนในปี พ.ศ.2557 ซึงรวบรวมตั งแต่เดือนมกราคมถึงเดือน
กรกฎาคม โดยศูนยป์ระสานการรกัษาความมั นคงปลอดภยัระบบคอมพวิเตอรป์ระเทศไทย (2557) 
พบว่าประเภทของภยัคุกคาม 3 อนัดบัแรกทีพบมากทีสุด คอื malicious code (40.11%), fraud 
(26.50%) และ intrusion (19.83%) ตามลาํดบั 
 
ตารางที 3 สถติภิยัคุกคามมกราคม – กรกฎาคม 2557 (ศูนยป์ระสานการรกัษาความมั นคงปลอดภยั
ระบบคอมพวิเตอรป์ระเทศไทย, 2557 (ก) และ (ข)) 

ประเภทภยัคุกคาม ม.ค. ก.พ. ม.ีค. เม.ย. พ.ค. ม.ิย. ก.ค. รวม รอ้ยละ 
เนือหาทีเป็นภยัคุกคาม  (Abusive content) 1 1 0 0 0 0 3 5 0.22 
การโจมตสีภาพความพรอ้มใชง้านของระบบ (Availabilit)y 0 0 2 2 0 0 1 5 0.22 
การฉ้อฉล ฉ้อโกงหรอืหลอกลวงเพือผลประโยชน์ (Fraud) 59 68 69 72 145 85 94 592 26.50 
ความพยายามรวบรวมขอ้มลูของระบบ  (Information 
Gathering) 

1 2 6 8 7 0 1 25 1.12 

การเขา้ถงึหรอืเปลียนแปลงแกไ้ขขอ้มลูสาํคญัโดยไม่ไดร้บั
อนุญาต (Information Securit)y 

0 1 0 0 0 2 0 3 0.13 

ความพยายามจะบุกรุกเขา้ระบบ (Intrusion Attempts) 39 28 32 51 43 30 42 265 11.86 
การบุกรุกหรอืเจาะระบบไดส้าํเรจ็ (Intrusion) 9 150 77 33 55 50 69 443 19.83 
โปรแกรมไมพ่งึประสงค ์ (Malicious Code) 3 7 129 125 102 226 304 896 40.11 
อืนๆ (Other) 0 0 0 0 0 0 0 0 0.00 
รวม 112 257 315 291 352 393 514 2234 100.00 

 
 World Economic Forum (2557) รายงานขอ้มลูรอ้ยละของการตดิตั งซอฟต์แวรโ์ดยละเมดิ
ลขิสทิธิ  ในประเทศกลุ่ม APT (ยกเวน้กมัพูชา เมยีนมาร ์และลาว ซึงไม่ปรากฏขอ้มลูในรายงาน) โดย
เรยีงลําดบัจากมากทีสุดไปน้อยทีสุด ดงันี อนิโดนีเซยี (86%) เวยีดนาม (81%) จนี (77%) ไทย (72%) 
ฟิลปิปินส ์(70%) บรไูน (67%) มาเลเซยี (55%) เกาหลใีต ้(40%) สงิคโปร ์(33%) และญีปุน่ (21%) 
 นวตักรรมและเทคโนโลยทีีเกิดขึนรวมทั งไอทีต่างก็มรีากฐานมาจากวิทยาศาสตร์ มนุษย์นํา
ศาสตร์ความรู้มาใช้พฒันาเทคโนโลยสีําหรบัเป็นเครืองมอืในการงานหรอืรองรบัความต้องการต่างๆ 
วทิยาศาสตรอ์ธบิายความเป็นไปตลอดจนเหตุและผลของปรากฏการณ์และขอ้เทจ็จรงิต่างๆ แต่ไม่ได้ชี
ถูกหรอืผดิ ดหีรอืไมด่ขีองการนําศาสตรแ์ละองคค์วามรูต่้างๆ ไปใช ้หากแต่เป็นมนุษยเ์องทีต้องเป็นผูใ้ช้
วจิารณญาณในการตดัสนิใจ (Understanding Science, 2557)  สถาบนัอุดมศกึษาซึงจดัการเรยีนรูโ้ดย

 World Economic Forum (2557) รายงานข้อมูลร้อยละของการติดตั้ง
ซอฟต์แวร์โดยละเมดิลขิสทิธิ ์ในประเทศกลุม่ APT (ยกเว้นกมัพชูา เมยีนมาร์ และ
ลาว ซึ่งไม่ปรากฏข้อมูลในรายงาน) โดยเรียงล�าดับจากมากที่สุดไปน้อยที่สุด ดังนี้ 
อินโดนีเซีย (86%) เวียดนาม (81%) จีน (77%) ไทย (72%) ฟิลิปปินส์ (70%) 
บรไูน (67%) มาเลเซยี (55%) เกาหลีใต้ (40%) สิงคโปร์ (33%) และญีปุ่น่ (21%)
 นวัตกรรมและเทคโนโลยีท่ีเกิดขึ้นรวมท้ังไอทีต ่างก็มีรากฐานมาจาก
วิทยาศาสตร์ มนุษย์น�าศาสตร์ความรู้มาใช้พัฒนาเทคโนโลยีส�าหรับเป็นเครื่องมือ
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ในการงานหรือรองรับความต้องการต่างๆ วิทยาศาสตร์อธิบายความเป็นไปตลอด
จนเหตุและผลของปรากฏการณ์และข้อเท็จจริงต่างๆ แต่ไม่ได้ชี้ถูกหรือผิด ดีหรือ
ไม่ดีของการน�าศาสตร์และองค์ความรู้ต่างๆ ไปใช้ หากแต่เป็นมนุษย์เองที่ต้องเป็น
ผู้ใช้วิจารณญาณในการตัดสินใจ (Understanding Science, 2557) สถาบัน
อุดมศึกษาซึ่งจัดการเรียนรู้โดยจ�าแนกเป็นสาขาวิชาที่สอดคล้องตามความต้องการ
ของสถานประกอบการ มีบทบาทหน้าที่ในการฝึกฝนอบรมนิสิตนักศึกษาให้พร้อม
ส�าหรับการเข้าสู่อาชีพ วิชาชีพต่างๆ ภายหลังส�าเร็จการศึกษา และเมื่อพิจารณา
ข้อมูลในตารางที่ 2 เกี่ยวกับผู้ใช้งานอินเทอร์เน็ตหลัก คือ กลุ่มอายุ 15-19 ปี นั้น 
ส่วนหนึ่งของกลุ่มอายุนี้ก็เป็นกลุ่มอายุของผู้เรียนระดับอุดมศึกษา (17-20 ปี โดย
ประมาณ) จึงควรที่คณาจารย์ของหลักสูตรในระดับอุดมศึกษาจะเอาใจใส่ในการ
ปลูกฝังจริยธรรมแก่เยาวชนกลุ่มนี้ให้มากยิ่งขึ้น นอกจากนี้ เมื่อพิจารณาข้อมูลใน
ตารางที่ 1 และ ตารางที่ 3 เกี่ยวกับจ�านวนผู้ใช้งานอินเทอร์เน็ตและภัยคุกคามที่
เกิดขึ้น สาขาไอทีจึงไม่อาจเพิกเฉยได้ 

ประเด็นจริยธรรมในยุคดิจิทัล

 สังคมปัจจบุนัทีค่อมพวิเตอร์ได้เข้ามามบีทบาทส�าคญั เชือ่มโยงบคุคลในการ
ติดต่อสื่อสารและแลกเปลี่ยนข้อมูลสารสนเทศซึ่งกันและกัน เรียกว่า เป็นยุคสมัย
แห่งสารสนเทศ (Information Age หรือ Information Era) บ้างก็เรียกว่า  
ยุคสมัยแห่งคอมพิวเตอร์ (Computer Age) อีกมุมมองหนึ่งก็เรียกว่า ยุคดิจิทัล 
(Digital Age) เพราะเป็นการปฏิวัติเชิงดิจิทัล (Digital Revolution) กล่าวคือ 
มีการเปลี่ยนผ่านไปจากยุคปฏิวัติอุตสาหกรรม (Industrial Revolution) โดยที่
เศรษฐกิจยุคปัจจุบัน ขับเคลื่อนบนการจัดการสารสนเทศ (Wikipedia, 2557) 
 Mason (1986) ชี้ว่าสังคมสารสนเทศมีความเส่ียงต่อเภทภัยรูปแบบ 
แปลกใหม่ที่หลากหลาย สรุปประเด็นพิจารณาความเส่ียงเก่ียวกับสารสนเทศของ
บุคคลและองค์กรได้ 4 ประการ เรียกโดยย่อว่า PAPA ประกอบด้วย Privacy : 
ความเป็นส่วนตัวในสารสนเทศส่วนบุคคล Accuracy : ความถูกต้องแม่นย�าของ
สารสนเทศ Property : ความเป็นเจ้าของและผู้ถือครองในสิทธิประโยชน์จากการ
แลกเปลีย่นสารสนเทศ และ Accessibility : สิทธใินการเข้าถงึสารสนเทศโดยบคุคล
หรือองค์กรภายใต้เงื่อนไขและการรักษาความมั่นคงปลอดภัย
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ปีที่ 32 ฉบับที่ 3 มิถุนายน - กันยายน 2557

 ตารางที ่4 อธบิายความโดยละเอยีดเกีย่วกบัภยัคกุคามท้ัง 9 ประเภท ทีม่กีาร
รายงานสถิติไว้ในตารางที่ 3 ก่อนหน้านี้

ตารางที่ 4 ประเภทของภัยคุกคาม (อ้างอิงถึง The European CSIRT Net-
work (2557)โดยศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์
ประเทศไทย (2557)

ประเภทของ 
ภัยคุกคาม

ค�าอธิบาย

1.เนื้อหาที่เป็นภัย
คุกคาม (Abusive 
Content)

ภัยคกุคามทีเ่กดิจากการใช้/เผยแพร่ข้อมลูทีไ่ม่เป็นจรงิหรอืไม่เหมาะสม (Abusive Content) 
เพื่อท�าลายความน่าเช่ือถือของบุคคลหรือสถาบัน เพื่อก่อให้เกิดความไม่สงบ หรือข้อมูลที่ 
ไม่ถูกต้องตามกฎหมาย เช่น ลามก อนาจาร หมิ่นประมาท และรวมถึงการโฆษณาขายสินค้า
ต่างๆ ทางอีเมล์ที่ผู้รับไม่ได้มีความประสงค์จะรับข้อมูลโฆษณานั้นๆ (Spam)

2. โปรแกรมไม่พึง
ประสงค์ (Malicious 
Code)

ภัยคุกคามที่เกิดจากโปรแกรมหรือซอฟต์แวร์ที่ถูกพัฒนาขึ้นเพื่อส่งให้เกิดผลลัพธ์ที่ไม่พึง
ประสงค์ กับผู้ใช้งานหรือระบบ (Malicious Code) เพื่อท�าให้เกิดความขัดข้องหรือเสียหาย
กับระบบที่โปรแกรมหรือซอฟต์แวร์ประสงค์ร้ายนี้ติดตั้งอยู่ โดยปกติโปรแกรมหรือซอฟต์แวร์
ประสงค์ร้ายประเภทนีต้้องอาศยัผูใ้ช้งานเป็นผูเ้ปิดโปรแกรมหรอืซอฟต์แวร์ก่อน จงึจะสามารถ
ติดตั้งตัวเองหรือท�างานได้ เช่น Virus, Worm, Trojan หรือ Spyware ต่างๆ

3. ความพยายาม
รวบรวมข้อมูลของ
ระบบ(Information 
Gathering)

ภัยคุกคามที่เกิดจากความพยายามในการรวบรวมข้อมูลจุดอ่อนของระบบของผู้ไม่ประสงค์ดี 
(Scanning) ด้วยการเรียกใช้บริการต่างๆที่อาจจะเปิดไว้บนระบบ เช่น ข้อมูลเกี่ยวกับระบบ
ปฏิบัติการ ระบบซอฟต์แวร์ที่ติดตั้งหรือใช้งาน ข้อมูลบัญชีชื่อผู้ใช้งาน (User Account) ที่
มีอยู่บนระบบเป็นต้น รวมถึงการเก็บรวบรวมหรือตรวจสอบข้อมูลจราจรบนระบบเครือข่าย 
(Sniffing) และการล่อลวงหรือใช้เล่ห์กลต่างๆ เพื่อให้ผู้ใช้งานเปิดเผยข้อมูลที่มีความส�าคัญ
ของระบบ (Social Engineering)

4. ความพยายามจะ
บุกรุกเข้าระบบ  
(Intrusion  
Attempts)

ภัยคุกคามที่เกิดจากความพยายามจะบุกรุก/เจาะเข้าระบบ (Intrusion Attempts) ทั้งที่
ผ่านจุดอ่อนหรือช่องโหว่ที่เป็นที่รู้จักในสาธารณะ (CVE- Common Vulnerabilities and 
Exposures) หรือผ่านจดุอ่อนหรอืช่องโหว่ใหม่ท่ียงัไม่เคยพบมาก่อน เพือ่จะได้เข้าครอบครอง 
หรือท�าให้เกิดความขัดข้องกับบริการต่างๆของระบบ ภัยคุกคามนี้รวมถึงความพยายามจะ
บุกรุก/เจาะระบบผ่านช่องทางการตรวจสอบบัญชีชื่อผู้ใช้งานและรหัสผ่าน (Login) ด้วยวิธี
การสุ่ม/เดาข้อมูล หรือวิธีการทดสอบรหัสผ่านทุกค่า (Brute Force)

5. การบุกรุกหรือ
เจาะระบบได้ส�าเร็จ 
(Intrusions)

ภัยคุกคามที่เกิดกับระบบที่ถูกบุกรุก/เจาะเข้าระบบได้ส�าเร็จ (Intrusions) และระบบถูก
ครอบครองโดยผู้ที่ไม่ได้รับอนุญาต

6. การโจมตีสภาพ
ความพร้อมใช้งานของ
ระบบ (Availability)

ภัยคุกคามที่เกิดจากการโจมตีสภาพความพร้อมใช้งานของระบบ เพื่อท�าให้บริการต่างๆ ของ
ระบบไม่สามารถให้บริการได้ตามปกติ มีผลกระทบต้ังแต่เกิดความล่าช้าในการตอบสนอง
ของบริการจนกระทั่งระบบไม่สามารถให้บริการต่อไปได้ ภัยคุกคามอาจจะเกิดจากการโจมตี
ที่บริการของระบบโดยตรง เช่น การโจมตีประเภท DOS (Denial of Service) แบบต่างๆ 
หรือการโจมตีโครงสร้างพื้นฐานที่สนับสนุนการให้บริการของระบบ เช่น อาคาร สถานที่ ระบบ
ไฟฟ้า ระบบปรับอากาศ

7. การเข้าถึงหรือ
เปลี่ยนแปลงแก้ไข
ข้อมูลส�าคัญโดยไม่ได้
รับอนุญาต (Infor-
mation Security)

ภัยคุกคามที่เกิดจากการที่ผู้ไม่ได้รับอนุญาตสามารถเข้าถึงข้อมูลส�าคัญ (Unauthorized 
Access) หรือเปลี่ยนแปลงแก้ไขข้อมูล (Unauthorized modification) ได้
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8. การฉ้อฉล ฉ้อโกง
หรือหลอกลวงเพื่อผล
ประโยชน์ (Fraud)

ภัยคุกคามที่เกิดจากการฉ้อฉล ฉ้อโกงหรือการหลอกลวงเพื่อผลประโยชน์ (Fraud) สามารถ
เกิดได้ในหลายลักษณะ เช่น การลักลอบใช้งานระบบหรือทรัพยากรทางสารสนเทศที่ไม่ได้รับ
อนญุาตเพือ่แสวงหาผลประโยชน์ของตนเอง หรอืการขายสนิค้าหรอืซอฟต์แวร์ท่ีละเมิดลขิสทิธิ์

9. ภัยคุกคามอื่นๆ 
นอกเหนือจากที่
ก�าหนดไว้ข้างต้น 
(Other)

ภยัคกุคามประเภทอืน่ๆ นอกเหนอืจากทีก่�าหนดไว้ข้างต้น ระบไุว้เพือ่เป็นตวัชีว้ดัถงึภยัคกุคาม 
ประเภทใหม่หรอืไม่สามารถจดัประเภทได้ตามทีร่ะบไุว้ข้างต้น โดยถ้าจ�านวนภยัคกุคามอืน่ๆ ใน
ข้อนีมี้จ�านวนมากข้ึน แสดงถงึความจ�าเป็นทีจ่ะต้องปรบัปรงุการจดัแบ่งประเภทภยัคุกคามนีใ้หม่

 Sembok (2003) กล่าวว่า การบรรจบรวมของโลกไร้พรมแดนกับข้อมูลใน 
รปูแบบดจิทิลั ก่อให้เกดิประเดน็ซับซ้อนทางจริยธรรม กฎหมาย และสงัคม พลเมอืง
โลกเผชิญหน้ากับค�าถามที่ซับซ้อนและยุ่งยากเกี่ยวกับเสรีภาพในการน�าเสนอและ 
เข้าถึงสารสนเทศ สิทธิในความเป็นส่วนตัว สิทธิในทรัพย์สินทางปัญญา และความ
แตกต่างทางวัฒนธรรม ไอซีทีเป็นเครื่องมือท่ีจ�าเป็นของบุคคลในการรวบรวม
สารสนเทศและองค์ความรู ้ จึงควรมีหลักประกนัความเช่ือมัน่เฉกเช่นสทิธขิัน้พืน้ฐาน 
ประการหนึง่ของมวลมนษุยชาต ิ ทัว่โลกตระหนกัถงึปัญหาใหม่ด้านการละเมดิสทิธิ
ทั้งทางตรงและทางอ้อม อาทิ การแบ่งแยกความแตกต่างหรือความไม่เท่าเทียม
เชิงดิจิทัล (Digital Divide) อาชญากรรมไซเบอร์ (Cybercrime) ความมั่นคง
ปลอดภัยเชิงดิจิทัล (Digital Security) และความเป็นส่วนตัว (Privacy)
 บทความซึ่งเผยแพร่โดย Bowling Green State University (2557) 
ได้น�าเสนอเกี่ยวกับจริยธรรมด้านคอมพิวเตอร์โดยให้นิยามว่า จริยธรรมด้าน
คอมพิวเตอร์ (Computer Ethics) คอื หลกัการเชงิจรยิธรรม การประพฤตปิฏบิติั 
และปัญหาเชิงคุณธรรมท่ีเกี่ยวข้องในสังคมปัจจุบันที่มีวิถีอิงอาศัยคอมพิวเตอร ์
เป็นฐาน และระบุเนื้อหาสาระครอบคลุมจรรยามารยาทพื้นฐานของการอยู่ร่วมกัน 
ในสงัคมอนิเทอร์เนต็ (Basic Netiquette) ลขิสทิธิ ์(Copyright) การลอกเลยีน/ 
โจรกรรมผลงานทางความคดิ (Plagiarism) ความเป็นส่วนตวั (Privacy) การใช้ 
ทรัพยากรทางคอมพิวเตอร์และการเข้าถึงสารสนเทศบนอินเทอร์เน็ตด้วยความ
เคารพให้เกยีรต ิบทความดงักล่าวได้ระบุจรรยาบรรณของบคุลากรทางคอมพิวเตอร์  
(A Personal Code of Computer Ethics) ไว้ 7 ประการ ได้แก่ ความซื่อสัตย์ 
(Honesty) ความเคารพให้เกยีรติ (Respect) การรกัษาความลบั (Confidentiality)  
ความเป็นมอือาชพี (Professionalism) ความรบัผดิชอบ (Responsibility) การ
สือ่สาร (Communication) และการปฏบิตัติามกฎระเบยีบ (Obeying the law) 
Maner (1996) กล่าวว่า จริยธรรมทางคอมพิวเตอร์ (Computer Ethics) เป็น
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แขนงวิชาการที่เกี่ยวข้องกับประเด็นจริยธรรมที่มีลักษณะเฉพาะ โดยเป็นประเด็น
จริยธรรมที่เกิดขึ้นตามมาหลังจากที่มนุษย์ได้มีการประดิษฐ์คิดค้นนวัตกรรม
เทคโนโลยคีอมพิวเตอร์ สงัคมควรจดัให้มีการศกึษาด้านจรยิธรรมทางคอมพวิเตอร์ 
โดยเฉพาะอย่างยิ่งส�าหรับผู้เรียนในสาขาด้านคอมพิวเตอร์โดยตรง เพื่อให้ (1) 
บุคคลมีความรับผิดชอบในสาขาวิชาการของตน (2) หลีกเล่ียงการกระท�าผิดและ
การสร้างความเสียหายท่ีเกีย่วข้องกับเทคโนโลยคีอมพวิเตอร์ (3) ตระหนกัถงึความ
ก้าวหน้าอย่างต่อเนื่องและรวดเร็วของเทคโนโลยีคอมพิวเตอร์ และสุญญากาศทาง
นโยบายการควบคมุดูแลท่ีปรบัเปลีย่นไม่ทันตามเทคโนโลย ี(4) ได้ศกึษาและเข้าใจ
ทางเลือกต่างๆ ในการใช้งานและประเด็นจริยธรรมที่เกี่ยวข้อง (5) ได้เรียนรู้อย่าง
เท่าทนัต่อประเดน็จรยิธรรมใหม่ๆ ท่ีจะเกดิขึน้ได้อกี ตามพฒันาการของเทคโนโลยี
คอมพิวเตอร์ และ (6) มีความชัดเจนในการตระหนักถึงความส�าคัญจ�าเป็นในการ
ศึกษาเรียนรู้จริยธรรมที่เกี่ยวข้องกับเทคโนโลยีคอมพิวเตอร์ซ่ึงประกอบด้วยแก่น
สาระมากมาย
 จรยิธรรมทางคอมพิวเตอร์กลายเป็นรายวิชาใหม่ครอบคลมุประเดน็จรยิธรรม
ในการใช้ การพัฒนา และการบริหารจัดการไอที พร้อมกับที่สังคมตื่นตัวในการ
ก�าหนดนโยบายทั่วไปส�าหรับควบคุมด้านไอที และเริ่มมีการสอนรายวิชาจริยธรรม
คอมพิวเตอร์ในมหาวิทยาลัยต่างๆ (Brey, 2007)
 จากเอกสารอ้างอิงท่ีระบุความคิดเห็น ประเด็นจริยธรรมทางคอมพิวเตอร์ท่ี 
น�าเสนอโดยบุคคลต่างๆ และปัญหาท่ีเกิดข้ึนจริงในสังคมยุคดิจิทัลดังกล่าวมา 
สามารถสรุปได้ดังตารางที่ 5
 Association for Computing Machinery (ACM) ซึง่เป็นสมาคมวชิาชีพ
เฉพาะทางด้านคอมพิวเตอร์ ไอที ได้บัญญัติจรรยาบรรณวิชาชีพ ACM Code of 
Ethics and Professional Conduct (ACM, 2557) ในปี พ.ศ.2535 โดยก�าหนด
สาระส�าคญัทีเ่กีย่วข้องไว้ตรงกนัท้ังในหลักสูตรด้านเทคโนโลยสีารสนเทศ ค.ศ. 2008 
และ หลักสูตรด้านวิทยาการคอมพิวเตอร์ ค.ศ. 2013 ครอบคลุมประเด็นทางสังคม 
บรบิทสงัคม ทรพัย์สนิทางปัญญา ประเดน็ทางจรยิธรรม วชิาชพี และความรบัผดิชอบ  
สิทธิส่วนบุคคลและเสรีภาพของพลเมือง นอกจากนี้หลักสูตรด้านเทคโนโลยี
สารสนเทศ ค.ศ. 2008 ได้ก�าหนดประเด็นกฎหมายทางคอมพิวเตอร์และบริบท
องค์กรไว้ด้วย ส่วนหลักสูตรด้านวิทยาการคอมพิวเตอร์ ค.ศ. 2013 ได้ก�าหนด
ประเด็นความยั่งยืนไว้ด้วย (ตารางที่ 6)
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ตารางที่ 5 สรุปประเด็นและปัญหาจริยธรรมทางคอมพิวเตอร์

12 
 

ความเป็นสว่นตัว (Privacy) 
ความถกูต้องแม่นยาํ (Accuracy) 
กรรมสทิธิ (Property)   Co

py
rig

ht
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การสือสาร (Communication) 
การเชือฟังกฎหมาย (Obeying the Law) 
เนื อหาทีเป็นภัยคุกคาม (Abusive Content) 
โปรแกรมไม่พงึประสงค์ (Malicious Code) 
ความพยายามรวบรวมข้อมูลของระบบ 
(Information Gathering) 
ความพยายามจะบุกรุกเข้าระบบ  (Intrusion
 Attempts) 
การบุกรุกหรือเจาะระบบได้สาํเร็จ  
(Intrusions) 
การโจมตีสภาพความพร้อมใช้งานของระบบ 
(Availability) 

การเข้าถึงหรือเปลียนแปลงแก้ไขข้อมูลสาํคัญ
โดยไม่ได้รับอนุญาต  (Information Security) 
การฉ้อฉล ฉ้อโกงหรือหลอกลวงเพือ
ผลประโยชน์  (Fraud) 
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ปีที่ 32 ฉบับที่ 3 มิถุนายน - กันยายน 2557

ตารางที่ 6 สาระส�าคัญของ ACM Code of Ethics and Professional Conduct 
(ACM, 2557)
 

 รายละเอียดเนื้อหาคัดเฉพาะที่เป็นแกนสาระด้านจริยธรรมเชิงวิชาชีพและ
ความรับผิดชอบต่อสังคม ที่บรรจุไว้ในหลักสูตรฉบับปรับปรุงล่าสุดซึ่ง ACM และ 
Institute of Electrical and Electronics Engineers (IEEE) Societies 
ได้ร่วมกันจัดท�าเป็นแนวทางในระดับปริญญาตรีด้านไอทีและด้านคอมพิวเตอร์ 
ได้แก่ IT2008 (ACM and IEEE, 2557(b) และ CS2013 (ACM and 
IEEE, 2557(a) โดยมีการปรบัปรงุให้เหมาะสมตามการปรบัเปลีย่นของวทิยาการ 
เทคโนโลยี และความต้องการตามบริบทสังคม จ�าแนกแกนสาระไว้ 3 ระดับ ได้แก่ 
ระดับข้อก�าหนดเชงิจรยิธรรมท่ัวไป (General Moral Imperatives) ระดบัความ
รบัผดิชอบในวชิาชพีเฉพาะทาง (Specific Professional Responsibilities) และ

3 http://www.acm.org//education/curricula/IT2008%20Curriculum.pdf
4 http://www.acm.org/education/CS2013-final-report.pdf
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บ
ท
ท
ี่ 3

ระดบัข้อก�าหนดภาวะผูน้�าขององค์กร (Organizational Leadership Impera-
tives) แจกแจงรายละเอียดดังตารางที่ 7

ตารางที่ 7 เนื้อหาแกนสาระด้านจริยธรรมเชิงวิชาชีพและความรับผิดชอบต่อสังคม 
ในหลักสูตร IT2008 (ACM and IEEE, 2557(b) และ CS2013 (ACM and 
IEEE, 2557(a)

14 
 

ตารางที 7 เนือหาแกนสาระดา้นจรยิธรรมเชงิวชิาชพีและความรบัผดิชอบต่อสงัคม ในหลกัสูตร IT2008 
(ACM and IEEE, 2557(b) และ CS2013 (ACM and IEEE, 2557(a) 
ระดบั ประเดน็ทางจรยิธรรม (Ethical Issues) 
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รบัผดิชอบต่อสงัคมและสวสัดภิาพของมนุษย ์(Contribute to society and human wellbeing) 
หลกีเลียงการสรา้งความเสยีหายแก่บุคคลอืน (Avoid harm to others) 
ซือสตัยแ์ละเป็นทีไวว้างใจได ้(Be honest and trustworthy) 
เสมอภาคและไมแ่บ่งแยก (Be fair and take action not to discriminate) 
เคารพสทิธคิวามเป็นเจา้ของทั งสาํหรบัลขิสทิธิ และสทิธบิตัร (Honor property rights including copyrights and patent) 
แสดงความใหเ้กยีรตอิย่างเหมาะสมต่อทรพัยส์นิทางปญัญา (Give proper credit for intellectual property) 
เคารพต่อความเป็นส่วนตวัของบุคคลอืน (Respect the privacy of others) 
เกบ็รกัษาความลบั (Honor confidentiality) 
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มุง่ม ั นในการดาํเนินงานและการสรา้งผลงานในวชิาชพี เพือคุณภาพ ประสทิธผิล และความภาคภมูใิจสงูสุด (Strive to achieve the 
highest quality, effectiveness and dignity in both the process and products of professional work) 
พฒันาและรกัษาไวซ้ึงสมรรถนะวชิาชพี (Acquire and maintain professional competence) 
รูแ้ละเคารพต่อกฎหมายทีเกียวขอ้งในวชิาชพี (Know and respect existing laws pertaining to professional work) 
ยอมรบัและใหม้กีารทบทวนวชิาชพีอย่างเหมาะสม (Accept and provide appropriate professional review) 
สรา้งความเขา้ใจและมกีารประเมนิโดยครอบคลุมทั งระบบคอมพวิเตอรผ์ลกระทบ ตลอดจนการวเิคราะหค์วามเสียง (Give 
comprehensive and thorough evaluations of computer systems and their impacts, including analysis of possible risks) 
เคารพต่อพนัธะสญัญา ขอ้ตกลง และความรบัผดิชอบทีไดร้บัมอบหมาย (Honor contracts, agreements, and assigned 
responsibilities) 
สรา้งความเขา้ใจต่อสาธารณชนเกียวกบัการประมวลผลทางคอมพวิเตอรแ์ละผลสบืเนือง (Improve public understanding of 
computing and its consequences) 
การเขา้ถงึทรพัยากรการประมวลผลและการสือสารโดยชอบดว้ยอํานาจหน้าที (Access computing and communication resources 
only when authorized to do so) 
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ส่งเสรมิสนบัสนุนและประสานสมาชกิในองคก์รใหม้บีทบาทความรบัผดิชอบต่อสงัคม (Articulate social responsibilities of 
members of an organizational unit and encourage full acceptance of those responsibilities) 
บรหิารทรพัยากรและบุคคลในการออกแบบและสรา้งระบบสารสนเทศเพือพฒันาคุณภาพชวีติการทาํงาน (Manage personnel and 
resources to design and build information systems that enhance the quality of working life) 
รบัรูแ้ละสนบัสนุนการใชง้านคอมพวิเตอรแ์ละทรพัยากรดา้นการสือสารขององคก์รอย่างเหมาะสมและชอบดว้ยอาํนาจหน้าที 
(Acknowledge and support proper and authorized uses of an organization's computing and communication resources) 
สรา้งความเชือมั นในการรบัรูค้วามตอ้งการทีชดัเจนของผูใ้ชแ้ละผูเ้กียวขอ้งในขั นตอนการออกแบบและประเมนิผลระบบ และ
ตรวจสอบความถูกตอ้งสมบรูณ์ของระบบใหต้รงตามความตอ้งการ (Ensure that users and those who will be affected by a 
system have their needs clearly articulated during the assessment and design of requirements; later the system must be 
validated to meet requirements) 
ประสานและสนบัสนุนนโยบายคุม้ครองสทิธขิองผูใ้ชแ้ละผูท้ีเกียวขอ้งกบัระบบคอมพวิเตอร ์(Articulate and support policies that 
protect the dignity of users and others affected by a computing system) 
สรา้งสรรคโ์อกาสแก่สมาชกิขององคก์รในการเรยีนรูห้ลกัการและขอ้จาํกดัของระบบคอมพวิเตอร ์(Create opportunities for 
members of the organization to learn the principles and limitations of computer systems) 

 
ประเทศสมาชิก APT กบัความตระหนักถึงจริยธรรมทางคอมพิวเตอร ์

ค่านิยม คุณธรรม และจรยิธรรมทียงัขาดอยู ่ในมมุมองของกลุ่มประเทศ AEC  ไดแ้ก่ การบูรณา
การ การเป็นชุมชนทีมกีฎเกณฑ ์ความโปรง่ใส วฒันธรรมการสรา้งสรรคแ์ละนวตักรรมใหม่ การคุม้ครอง
ผูบ้รโิภค และ Esociety/Efriendly (ศรศีกัดิ  ไทยอาร ีและคณะ, 2557) และคุณลกัษณะของแรงงานที



60

บ
ท
ท
ี่ 3

วารสารร่มพฤกษ์ มหาวิทยาลัยเกริก

ปีที่ 32 ฉบับที่ 3 มิถุนายน - กันยายน 2557

ประเทศสมาชิก APT กับความตระหนักถึงจริยธรรมทาง
คอมพิวเตอร์

 ค่านิยม คุณธรรม และจริยธรรมที่ยังขาดอยู่ ในมุมมองของกลุ่มประเทศ 
AEC  ได้แก่ การบรูณาการ การเป็นชมุชนท่ีมีกฎเกณฑ์ ความโปร่งใส วฒันธรรมการ
สร้างสรรค์และนวตักรรมใหม่ การคุม้ครองผูบ้รโิภค และ E-society/E-friendly 
(ศรีศักดิ์ ไทยอารี และคณะ, 2557) และคุณลักษณะของแรงงานที่เป็นที่ต้องการ 
(อ้างถงึ สุรนิทร์ พศิสุวรรณ โดย ไมตร ีสนุทรวรรณ, 2557)ประกอบด้วยมจีติส�านกึ
ต่อสังคมและสิ่งแวดล้อมมีความเป็นเลิศมีความเป็นมืออาชีพ และปรับตัวได ้
ตลอดชีวิต
 วชิาชพีไอทจีดัเป็น 1 ใน 7 วชิาชพีทีส่ามารถเคลือ่นย้ายทรพัยากรแรงงานทีม่ี
ทกัษะวชิาชพี/ฝีมอื ได้อย่างเสรใีนการก้าวสู่ AEC ณ วันที ่31 ธนัวาคม 2558 รฐับาล
ไทยมีหน่วยงานสถาบันคุณวุฒิวิชาชีพ (องค์การมหาชน) ภายใต้การก�ากับดูแล 
ของนายกรัฐมนตรี เป็นหน่วยงานหลักที่ร่วมมือกับภาครัฐและเอกชนในการจัดท�า
มาตรฐานอาชีพในสาขาต่างๆ เพื่อให้เป็นที่ยอมรับของผู้มีส่วนได้เสีย มีภารกิจใน
การรับรองและประเมินองค์กรที่ทดสอบการประยุกต์ใช้ความรู้ ทักษะ และความ
สามารถในการประกอบอาชพีของบคุคล รวมถงึเทยีบโอนคณุวฒุวิชิาชพีกบัคณุวฒุิ
ทางการศกึษา แต่มาตรฐานวิชาชพีไอทีทุกประเทศในภาคียกเว้นประเทศญีปุ่น่ ยงัไม่ 
เป็นที่ยอมรับ ยังไม่เป็นมาตรฐานประจ�าชาติ (จิรา เจียระศิริสิน, 2557) ในขณะที่
ประเทศญี่ปุ่นได้เริ่มก�าหนดมาตรฐานวิชาชีพไอทีมาตั้งแต่ปี พ.ศ. 2512 โดยเป็น
มาตรฐานการสอบแห่งชาต ิและในปี พ.ศ.2513 ก�าหนดให้อยูภ่ายใต้ Ministry of 
Economy, Trade, and Industry (METI) ต่อมาในปี 2548 ได้มีการลงนาม
พหุภาครีวม 7 ประเทศ ประกอบด้วยมองโกเลยี และอกี 6ประเทศทีใ่นปัจจบุนัเป็น
สมาชิกในกลุ่มประเทศ APT ด้วย ได้แก่ ญี่ปุ่น ไทย เวียดนาม เมียนมาร์ มาเลเซีย 
และฟิลิปปินส์ ปัจจุบัน มีการจัดตั้งสมาคมวิชาชีพคอมพิวเตอร์/ไอที ของประเทศ
สมาชิก APT ดังตารางที่ 8 ทั้งนี้ สมาคมวิชาชีพของประเทศกัมพูชาได้ระบุความ 
มุง่หมาย/ก�าหนดคณุค่าในด้านจรยิธรรมไว้อย่างชดัเจน บรไูนระบถึุงความรบัผิดชอบ 
ต่อสังคม และสิงคโปร์ระบุถึงการพัฒนาคน นอกนั้นไม่ได้ระบุหรือไม่ปรากฏข้อมูล
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ตารางที่ 8 สมาคมวิชาชีพคอมพิวเตอร์/ไอที ในประเทศสมาชิก APT

16 
 

ตารางที 8สมาคมวชิาชพีคอมพวิเตอร/์ไอท ีในประเทศสมาชกิ APT 
ประเทศ ชือสมาคม URL ความมุ่งหมาย  

   พฒันาประเทศ/เศรษฐกจิ/
ASEAN 

พฒันาคน/
จรยิธรรม/ความ

รบัผดิชอบต่อสงัคม 

พฒันา
มาตรฐาน/

ทกัษะวชิาชพี 
กมัพชูา Cambodia Information 

Technology 
Association: CITA 

http://www.cita.as
ia/en/ 

   

เกาหลใีต ้ South Korea Computer 
Association 

ไม่ปรากฏขอ้มลู 

จนี Computer Society of 
the Republic of China: 
CSROC 

http://www.csroc.
org.tw/en/society.
html 

ไม่ปรากฏขอ้มลู 

ญีปุน่ International Computer 
Association (ICA) of 
Japan 

www.icajapan.jp/ ไม่ปรากฏขอ้มลู 

ไทย Computer Association 
of Thailand 

www.computerth
ai.org/ 

ไม่ปรากฏขอ้มลู 

บรไูน Brunei Darussalam 
Computer Society 

http://www.pkbd.
org.bn/ 

   

เมยีนมาร ์ Myanmar Computer 
Professionals 
Associations: MCPA 

http://www.mcpa
myanmar.org/ 

   

ฟิลปิปินส ์ Information Technology 
Association of the 
Philippines: ITAP 

www.itaphil.org ไม่ปรากฏขอ้มลู 

มาเลเซยี IEEE Computer Society 
Malaysia 

http://computer.ie
eemy.org/home/ 

   

ลาว ไม่ปรากฏขอ้มลูบนแหล่งขอ้มลูทางอนิเทอรเ์น็ต 
เวยีดนาม Ho Chi Minh City 

Computer Association: 
HCA 

ไม่ปรากฏขอ้มลู 

สงิคโปร ์ Singapore Computer 
Society: SCS 

https://www.scs.o
rg.sg/ 

   

อนิโดนีเซยี Computer Association 
of Indonesia 

http://http://apko
mindo.or.id/ 

ไม่ปรากฏขอ้มลู 
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การส่งเสริมจริยธรรมทางคอมพิวเตอร์แก่นักศึกษาไอทีในระดับ
อุดมศึกษาของประเทศไทย

 มาตรฐานคณุวฒุริะดบัปรญิญาตร ีสาขาคอมพวิเตอร์ (กระทรวงศกึษาธกิาร, 
2552) ประกอบด้วย 5 สาขาวชิา ได้แก่ วทิยาการคอมพวิเตอร์ (Computer Science) 
วศิวกรรมคอมพิวเตอร์ (Computer Engineering) วศิวกรรมซอฟต์แวร์ (Soft-
ware Engineering) เทคโนโลยีสารสนเทศ (Information Technology) และ
คอมพิวเตอร์ธุรกิจ (Business Computer) หรือ ระบบสารสนเทศ (Informa-
tion System) ทั้งนี้ในการจัดการศึกษา คุณธรรมจริยธรรมถูกก�าหนดให้เป็นผล
การเรียนรู้ด้านหนึ่งตามกรอบมาตรฐานคุณวุฒิระดับอุดมศึกษาของประเทศไทย 
(ไพฑูรย์ สินลารัตน์ และคณะ, 2548 ; กระทรวงศึกษาธิการ, 2552) มาตรฐาน
คุณวุฒิระดับปริญญาตรี สาขาคอมพิวเตอร์จ�าแนกรายละเอียดย่อยของผลการ 
เรียนรูด้้านคุณธรรมจรยิธรรมไว้ ดงัน้ี (1) ตระหนักในคณุค่าและคุณธรรม จรยิธรรม 
เสียสละ ซื่อสัตย์สุจริต (2) มีวินัย ตรงต่อเวลา รับผิดชอบต่อตนเองและสังคม (3) 
มีภาวะความเป็นผู้น�าและผู้ตาม สามารถท�างานเป็นทีม สามารถแก้ไขข้อขัดแย้ง  
(4) เคารพสิทธิและรับฟังความคิดเห็นของผู้อื่น เคารพในคุณค่าและศักดิ์ศรีของ
ความเป็นมนุษย์ (5) เคารพกฏระเบียบและข้อบังคับต่างๆ ขององค์กรและสังคม 
(6) สามารถวเิคราะห์ผลกระทบจากการใช้คอมพวิเตอร์ต่อบคุคล องค์กร และสงัคม 
(7) มีจรรยาบรรณทางวิชาการและวิชาชีพ   
 หลักสูตรคุณวุฒิสาขาคอมพิวเตอร์ระดับอุดมศึกษาในประเทศไทย อาทิ 
หลักสูตรวิทยาศาสตรบัณฑิต คณะเทคโนโลยีสารสนเทศ สถาบันเทคโนโลยีไทย-
ญี่ปุ่น ได้น�าแนวทางหลักสูตรของ ACM/IEEE มาพิจารณาประยุกต์ใช้ในการ
ก�าหนดโครงสร้างหลักสูตรและรายวิชาของหลักสูตร (คณะเทคโนโลยีสารสนเทศ 
สถาบนัเทคโนโลยไีทย-ญีปุ่น่, 2554; คณะเทคโนโลยสีารสนเทศ สถาบนัเทคโนโลยี
ไทย-ญี่ปุ่น, 2555 (ก); คณะเทคโนโลยีสารสนเทศ สถาบันเทคโนโลยีไทย-ญี่ปุ่น, 
2555 (ข) โดยไม่ได้ก�าหนดรายวิชาในกลุ่มแกนสาระด้านจริยธรรมวิชาชีพและ
ความรับผิดชอบต่อสังคมไว้เป็นรายวิชาแกน ซึ่งในทางปฏิบัติจริง อาจารย์ผู้สอน 
ในรายวิชาต่างๆ อาจจะมีการสอดแทรกผลการเรียนรู้ด้านคุณธรรมจริยธรรม ทั้งที ่
เป็นคุณธรรมจริยธรรมพ้ืนฐานท่ัวไป อาทิ ความตรงต่อเวลา ความรับผิดชอบ 
และ/หรือ จริยธรรมทางคอมพิวเตอร์ ขึ้นอยู ่กับลักษณะรายวิชาที่ดูแล ทั้งนี้ 
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ปัจจัยที่มีอิทธิพลต่อผลสัมฤทธ์ิทางการเรียนรู้จริยธรรม ได้แก่ การผสานแนวคิด 
เชื่อมโยง แนวทางวิธีการและรูปแบบการเรียนรู้ คุณลักษณะของผู้สอน ผู้สอนจะ
ต้องน�าเสนอแนวคดิให้นกัศกึษาเหน็ความเชือ่มโยงระหว่างจรยิธรรมกบับรบิทของ 
รายวิชานั้นๆ นักศึกษาท่ัวไปในชั้นเรียนซึ่งอาจมีท้ังที่นับถือศาสนาพุทธ คริสต์ 
อิสลาม และอื่นๆสามารถได้รับประโยชน์ ได้ทบทวนความรู้ความเข้าใจ เสริมสร้าง
จิตส�านึก มีแนวคิดในการปรับเปลี่ยนพฤติกรรมไปในทางที่ดีขึ้น กระตุ้นให้มีความ
ต้ังใจที่จะพยายามปฏิบัติตนอยู่บนหลักจริยธรรมอันดีต่อไป (นิดาพรรณ สุรีรัต
นันท์, 2551)
 งานวิจัยของ ศิริชัย นามบุรี และคณะ (2553) ได้ให้ความสนใจด้านการ
สร้างเสริม ประเมิน และปรับพฤติกรรมจริยธรรมความรับผิดชอบทางการเรียน 
โดยพัฒนาโมดูลการประเมินพฤติกรรม ส�าหรับผนวกเข้ากับระบบบริหารจัดการ
การเรียนรู้ (LMS) ที่ใช้สนับสนุนการเรียนรู้ด้วยสื่ออิเล็กทรอนิกส์มัลติมีเดียผ่าน
อินเทอร์เน็ต ซึ่งเป็นการจัดการเรียนรู้แบบเน้นผู้เรียนเป็นศูนย์กลาง และผู้เรียน 
ต้องควบคุมความก้าวหน้าในการเรียนรู้ด้วยตนเอง ความส�าเร็จทางการเรียนใน 
รปูแบบดงักล่าวนีจ้งึข้ึนอยูก่บัพฤตกิรรมของผูเ้รยีนเป็นส�าคัญ งานวจัิยนีท้ดลองกับ 
นักศึกษารายวิชาและสาขาทางด้านคอมพิวเตอร์ พบว่า สามารถให้ข้อมูลสะท้อน
พฤตกิรรมแก่นกัศึกษาท้ังพฤตกิรรมท่ีเป็นบวกและลบ และนกัศกึษามกีารปรบัปรงุ
พฤติกรรมดีขึ้น 
 ความต้องการด้านคุณธรรมจริยธรรมส�าหรับหลักสูตรด้านคอมพิวเตอร์ใน
ระดับอุดมศึกษาของมหาวิทยาลัยในกรุงเทพมหานครและปริมณฑล จากข้อมูลที่ 
มกีารส�ารวจในระดบัปรญิญาตรจี�านวน 20 หลกัสตูร พบว่า ม ี11 หลกัสตูรทีก่�าหนด 
วตัถปุระสงค์ชดัเจนในการผลิตบณัฑิตให้มีคุณธรรมจรยิธรรม แต่มเีพยีง 2 หลกัสตูร 
ที่มีรายวิชาเฉพาะด้านคุณธรรมจริยธรรมได้แก่ กฎหมายและจรรยาบรรณ และ 
จริยธรรมคอมพวิเตอร์ ผูบ้รหิารสถาบนัอดุมศกึษาส่วนใหญ่เหน็ว่าการสอนแทรกเสรมิ 
อย่างต่อเนือ่งน่าจะเกดิประโยชน์มากกว่า ซึง่อาจารย์ต้องช่วยกนัเน้นย�า้และปฏบิตัติน 
เป็นแบบอย่างที่ดี และควรจัดให้มีกิจกรรมเพื่อสังคมเป็นการหล่อหลอมจิตส�านึก 
กรณีเนื้อหาแทรกเสริม ได้แก่ การตรงต่อเวลา ความซื่อสัตย์ การแต่งกาย ซึ่งมีวิธี
การสอน อาทิ ยกประเด็นข่าวมาวิเคราะห์ อย่างไรก็ตาม มีอาจารย์ส่วนน้อยที่วัดผล
ด้านเนื้อหาคุณธรรมจริยธรรม (พิเชษฐ รุ้งลาวัลย์ และคณะ, 2551)
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สรุป

 การรวมตัวของกลุ่มประเทศ APT มีเป้าหมายส่งเสริมความยั่งยืนทั้งด้าน
สันติภาพ เสถียรภาพ และการแบ่งปันความส�าเร็จ แต่นานาประเทศในปัจจุบัน 
ต่างก็ประสบปัญหาจริยธรรมรูปแบบใหม่ๆ จากผลกระทบของความก้าวหน้าทาง 
ไอที ในขณะที่คุณธรรมและจริยธรรมได้รับการกล่าวถึงว่าเป็นสาระส�าคัญแห่งชีวิต 
การอยู่ร่วมกันและการพัฒนาสังคมอย่างผาสุกและยั่งยืนในทุกสังคม ชนชาติและ 
สาขาอาชพี ดงัในพระราชด�ารัส/พระบรมราโชวาทของพระบาทสมเดจ็พระเจ้าอยูห่วัฯ 
หรอืรายงานการศึกษาของยเูนสโก เป็นต้น เม่ือพจิารณาทางด้านไอทซีึง่มบีทบาททัง้
ในฐานะทีเ่ป็นเครือ่งมือเชือ่มโยงการตดิต่อสือ่สารข้อมูล และยังเป็น 1 ใน 7 สาขาวชิา
ทีจ่ะเคลือ่นย้ายแรงงานวิชาชพีได้โดยเสร ี จงึจ�าเป็นท่ีแต่ละประเทศจะต้องเอาใจใส่
ในการผลติบคุลากรของสาขาวชิาชพีนี ้ให้มคีวามรูค้วามสามารถในระดบัทีส่ามารถ
แข่งขนัได้ และจะต้องมคีณุธรรมจรยิธรรมตามค่านิยมร่วมของภาคสีมาชกิ และตาม
ความต้องการของสถานประกอบการ ซึง่การผลติบณัฑติเป็นหน้าทีห่ลกัของสถาบนั
อุดมศึกษา และแม้ว่าการอุดมศึกษาไทยจะก�าหนดให้อาจารย์ผู้สอนแต่ละรายวิชา
ต้องส่งเสริมคุณลักษณะบัณฑิตด้านคุณธรรมจริยธรรมตามกรอบมาตรฐานคุณวุฒิ
วชิาชพี หรือแม้ว่าจะจดัหลกัสตูรทางด้านไอทีโดยอ้างองิแนวทางของสมาคมวชิาชีพ 
ระดบันานาชาต ิได้แก่ ACM และ IEEE แต่ในทางปฏบิตัส่ิวนใหญ่แล้ว การส่งเสรมิ
คณุธรรมจริยธรรมจะเป็นลกัษณะการแทรกเสรมิตามดลุยพนิจิของผู้สอนรายบคุคล
และรายวชิา ไม่ได้ก�าหนดให้มรีายวชิาแกนด้านคณุธรรมจรยิธรรม ในขณะทีม่สีาระ
ส�าคัญที่ต้องเรียนรู้และเข้าใจเพื่อให้ทันต่อความก้าวหน้าทางไอทีและสภาพปัญหา
ปัจจุบนัจรยิธรรมในการศกึษาด้านไอทีจงึเป็นประเดน็ทีก่ารอดุมศกึษาของไทยต้อง
สร้างความตระหนกัรูแ้ละส่งเสรมิอย่างจรงิจงั เพือ่ความเติบโตอย่างยัง่ยนืไปพร้อม 
กับนานาประเทศในกลุ่ม APT การจัดการศึกษาด้านไอทีจ�าเป็นต้องตระหนักถึง 
บทบาทหน้าที่ในการติดตามความเปลี่ยนแปลงของวิทยาการและเทคโนโลยี  
ตลอดจนสภาพและรูปแบบของปัญหาจริยธรรมที่เกี่ยวข้อง เพ่ือจะได้ให้ความรู้คู่
คุณธรรมแก่นิสิต/นักศึกษาได้อย่างเหมาะสม สร้างเสริมความเข้าใจถึงผลกระทบ
ของไอทีทั้งในด้านที่เป็นคุณและเป็นโทษให้รู้จักใช้วิจารณญาณในการระมัดระวัง
ป้องกันความผิดพลาดต่างๆ สามารถน�าวิชาการความรู้ไปประยุกต์ใช้ในทางที่ก่อ
ให้เกิดประโยชน์สร้างสรรค์แก่สังคมส่วนรวม
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